
همراه اول



قابلیت تحلیل امنیتی آگاه از کسب و کار 

(Business Aware)



نیزمنطقیحملاتآنهابهکهکاروکسبلایهدرسایبریحملات
هدفراخدمتیککاریوکسبفرآیندهای،می شودگفته

،سخت افزارماننددیگرلایه هایحملاتدرحالیکهمی گیرند
.ارندندکاریمذکورخدمتکاروکسببهچندانشبکهونرم افزار
از،فازرهاوامنیتیپویشگر هایوامنیتیآزمونابزارهایعموما
ادرقدرنتیجهونیستندآگاهمذکورخدمتومحصولکاروکسب

لازمار،کاینبرای.نیستندکاروکسبلایهدرمحصولارزیابیبه
رخودکاصورتبهمحصولکاریوکسبفرآیندهایابتدااست

فتعریپیشازآزمون هایالگوهایبراساسسپسشوند،کشف
.گردنداجراارزیابیهدفرویبروایجادمناسبآزمون هایشده،

ابوبوموبایلچونفضاهاییدرسامانهوافزونهابزار،هرگونه
.استنظرمد(کاروکسبازآگاه)قابلیتیچنین



نرم افزار، توسعه امن نرم افزارامنیت 

شرکت های، نرم افزارتوسعه دهنده شرکت های
نرم افزارتخصصی امنیت 



فرآیندکاویقابلیت 

امنیتی آزمون هایدارای پایگاه دانش از الگوی 



مبتنی بر کارشناس و فرد خبرهفناوری های
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تشخیص زودهنگام رخدادهای امنیتی از طریق 
اجتماعیشبکه های



،ریسایبومخابراتیخدماتدرخرابیرفعوکشفراه هایازیکی
استخرابیمدیریتومانیتورینگوپایشسامانه هایازاستفاده

شبکه های.داردنیزراخودهزینه هایالبتهواستضروریکه
اطلاعاتازسرشارمنبعیامروزهنیزمجازیفضایواجتماعی

ازنگبلادربصورتمی توانشبکه هااینبلادرنگپایشبا.است
امنیتیرخدادهایوخرابیرخدادهایمانندسایبریرخدادهای

نجاایدرظرفیتاینازاستفادهبرایسامانه ایایجاد.یافتاطلاع
وجعلیخبر هایوپست هاکهداریمتوجهالبته.استنظرمد

.دادتمییزصحیحمواردازبتوانبایدراشایعات



اجتماعیشبکه هایرصد و تحلیل 

ارایه دهنده خدمات با مخاطب عمومیشرکت های



اجتماعیشبکه هایقابلیت رصد بلادرنگ و حجیم 
زبان، معنایی، و عواطفتحلیل هایقابلیت 

قابلیت تشخیص خبر جعلی و شایعه



مبتنی بر کارشناس و فرد خبرهفناوری های
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(Insider  Threats)ابزار تشخیص تهدیدات داخلی 



اتیتهدیدسایبرفیزیکییاسایبریداخلیتهدیدات
صورتآنهاکمکبهیاداخلیعواملتوسطکههستند

رمجوزدادسترسی هایازعواملاینبرخورداری.می گیرند
ازبدخواهانهاقداماتدادنتمیزمی شودباعثمنابعبه

دشوارحملاتاینتشخیصوشدهسختعادیاقدامات
حملاتاینتشخیصسنتیروش هایازیکی.گردد

(PAM)دارمجوزدسترسیمدیریتسامانه هایازاستفاده
حدودمتهدیداتاینتشخیصبهروشاینالبتهکهاست

ازبخشیتشخیصبرایابتکاریراهکارهایی.نمی شود
.استنظرمدداخلیتهدیدات



تشخیص رفتار، تشخیص ناهنجاری

SOC، تشخیص تهدیدات و حملات، افتا



نرخ اشتباه مناسب
نرخ دقت مناسب 

نرخ تشخیص مناسب 



مبنا -مدل های الگو



مشارکت
خرید

سرمایه گذاری



همراه اول



بر سامانه مدیریت چرخه عمر برنامه کاربردی با تمرکز
امنیتی جنبه های



فیمختلفرایندهایوفعالیت ها،فازهاازکاربردیبرنامهیکعمرچرخه
ازعاتیاطلانیازمندشدنانجامبهتربراییکهرکهاستشدهتشکیل
گییکپارچوهمکاریودانشمدیریتنیازمندهمچنینواستدیگری

.ستانرم افزارتوسعهبرایاستفادهموردمدیریتیسامانه هایدیگربا
ALM،Softwareعبارات Development Life Cycle،Security

Development LifecycleوCICDایننظرمدحوزهباخوبیبهراشما
چرخهمدیریتسامانهیکدنبالبهبخشایندر.می کنندآشنافناوری

بهیخوببهعمومیکارکردهایبرعلاوهکههستیمکاربردیبرنامهعمر
 هایآزمون،آسیب پذیری هامدیریتمانندکارسایبریامنیتجنبه های

باییکپارچگامنیت،دانشمدیریتریسک،مدیریتخودکار،امنیتی
IDE-بپردازدنیزامنیتیپویشگرهایوابزارهاوها.



نرم افزار، توسعه امن نرم افزارتوسعه 

نرم افزارتوسعه دهنده شرکت های



جامعیت

داخلیپرکاربردسامانه هاییکپارچگی با سایر 
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